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网事网闻

图片及稿件被采用的
作者，请及时与本报联
系，以奉稿酬。

关注
个人照片、毕业证书存放在百度

网盘？如果你分享过链接，那么信息
可能已经被泄露。

7月 18日，有微信公众号发文称，在百度网盘看到
大量私人信息，甚至包括企事业单位内部通讯录。网友
惊呼“被裸奔”。记者调查发现，百度网盘虽不自带搜索
功能，但通过第三方网盘搜索引擎可查询到百度网盘用
户的大量照片、通讯录，甚至不乏政府、高校及公司内部
文件等隐私内容。

7月 19日上午，百度网盘在官方微博回应称，将采
取更多手段保护用户隐私。

手机号码、家庭住址都能看到

“我在百度网盘看到上万条车主、
企业、政府信息。”7 月 18 日，有微信公
众号发文称，百度网盘上大量隐私信息
被流出。随后，记者在不同的第三方网
盘 搜 索 引 擎 输 入 例 如“ 照 片 ”、“ 通 讯
录”、“内部文件”等关键词，每一个搜索
引擎都有大量相关信息可随意浏览、下
载。

这些信息既包括一些日常生活照
片，也有知名高校某届总裁培训班的通
讯录，甚至还有明确标注着“内部资料
注意保存”的政府文件。

一家网盘搜索引擎自称，其为最大
的百度云网盘资源搜索中心，“千万级
数据量，让您一网打尽所有的百度网盘
资 源 ”。 在 该 网 盘 搜 索 引 擎 输 入“ 照
片”，检索到 5000 多条相关信息。

记者随机打开一位百度网盘用户
在今年 2 月份上传的照片，内容显示，
这份名为“2017 闺蜜照片”的文件夹共
有 170 多张女性照片，该文件夹的设置
为“永久有效”。而在被同样设置为“永
久有效”的另一位用户的照片文件夹
中，出现了许多衣着较为暴露的女性照
片。

而输入“通讯录”的检索结果则有

更为详细的私人信息。其中北京某知
名高校第六届“总裁研修班”通讯录中，
不仅包括参加该研修班的 92 位成员的
姓名、手机号码、家庭住址、工作单位、
邮箱，甚至还有每一位成员的照片。根
据其中信息显示，这些成员大多为不同
企业的总经理或主要负责人。

记者还检索到一份标注为“内部资
料注意保存”的政府文件，该文件为某
领导小组的与会人员名单，该名单还注
明了部分领导的手机号码。

某银行似乎“暴露”得更为彻底，在
一份上传时间为 2017 年 6 月 15 日的文
件夹中，包括从该银行广州分行、珠海
分行、成都各网点到该银行全国科技部
高管等十几份不同的通讯录。从公司
员工到执行总裁，通讯录收录有他们的
职务、座机、地址和手机号码。同样，这
份文件夹的有效时间也是“永久有效”。

此外，还有名为“公司内部培训”、
广 西 某 市 应 急 突 发 联 络 人 清 单 等 信
息。上述个人或企事业单位的信息，从
点击下载到下载完成，只需要几秒钟。
而下载过程中也没有要求下载者实名
验证的环节。

记者体验发现，用户在百度网盘分
享信息是通过分享系统生成该信息的
一个链接完成的。此外，用户会收到

“加密”还是“公开”的相关提醒，如果选
择公开，会出现“任何人可查看或下载，
同时出现在您的个人主页”的提醒；但
如果选择加密，则会生成一个密码，只
有对方获得密码才能查看。

而已经公开的信息内容，只有信息
上传者才可以通过点击“取消公开”或
删除阻止继续公开。

当事人不知道自己信息被泄露

通过其中一份上传文件，还可以具
体检索该用户上传过的其他文件。但
大多数上传者除了留下一个网名之外，
没有更多的信息，因此无法追溯。

记者联系到一位用户名为“电话号
码”的用户，她的百度网盘账户曾上传
过一份东北某实验中学通讯录。该通
讯录信息显示，有的成员已入职政府部
门，有的已是企业领导。“我也不知道怎
么回事，但我没有上传过这份通讯录。”
陈琦（化名）告诉记者，经她确认，这份
通讯录上的人确为自己的中学同学，这
些年也有联系。陈琦反复追问记者是
如何看到这些信息的，最后以无法核实
记者身份为由拒绝透露更多信息。

记者随机拨打了北京某知名高校
第六届“总裁研修班”通讯录中一位成

员毛先生，他的身份是北京某律师事务
所高级合伙人。“我是在 2013 年参加
的这个班，这个通讯录我们班上每个人
都有一份纸质版，但怎么会跑到网上
呢？”毛先生认为自己的个人隐私受到
了侵犯。

而通讯录中班主任刘女士则向记
者证实，毛先生在那一届研修班中担任
班长。“我也是头一次知道这个事，现在
信息诈骗的、广告推销的太多了，我每
天都能接到好多这种电话，而且参加这
个班的大多是有一定经济实力的，如果
这份通讯录被人利用，还是很令人后怕
的。”刘女士说。

上述某银行通讯录中，公司人力资
源部王女士听到名单可被随意访问或
下载的消息大吃一惊，“我们最近没有
安排过通讯录统计，我会向领导汇报这
个情况，然后调查是怎么传出去的。”

这些提供入口的网盘搜索引擎都
称，所有资源均来自百度网盘等，其只
负责技术收集和整理，不承担任何法律
责任，“如有侵权违规等其他行为请联
系我们”。

2016 年 下 半 年 ，百 度 曾 发 布 消 息
称，百度云用户已突破 1000 万，用户上
传的文件数量也超过 5 亿个。百度云
目前提供网盘、通讯录、相册等服务。

个人信息被泄露
百度网盘建议“加密”

日前，腾讯社会研究中心与 DCCI 互
联网数据中心联合发布《网络隐私安全及
网络欺诈行为研究分析报告（2017年一季
度）》显示，手机APP越界获取个人信息已
经成为网络诈骗的主要源头之一。

经过对安卓、苹果手机的千余个手
机应用的测试，报告提供了应用隐私安
全白名单，包括 10 大类共 100 款 Android
应用。通讯类有微信、QQ、微博、百度
贴吧、飞信等，影音娱乐有腾讯视频、优
酷等。

值得注意的是，报告还给出了一份
包括 10 款应用的隐私安全灰名单，分别
是号簿助手、微桌面、Hola 桌面、追书神
器、4399 游戏盒、微锁屏、粉粉日记、爱
阅读、雷霆战机、KingRoot。报告显示，
高达 96.6%的 Android 应用会获取用户手
机隐私权，而 iOS 应用的这一数据也高
达 69.3%。用户更需警惕的是，25.3%的
Android 应用存在越界获取用户手机隐
私权限的情况。越界获取隐私权限，是
指手机应用在自身功能不必要的情况
下获取用户隐私权限的行为。

手机应用越界获取用户隐私权限
会带来巨大的安全风险隐患，如隐私信
息被窃取、用户信息被用于网络诈骗、
造成经济损失、手机卡顿现象严重等。
例如，手机 APP 随意访问联系人、短信、
记事本等应用，可以查看到用户的银行
卡账号密码等信息，容易造成用户手机
话费被暗扣和银行支付账号被盗。用
户存在手机里的隐私资料、照片被恶意
软件查看、窃取，则容易被隐私信息贩
卖等网络信息黑产所利用，进一步导致
网络诈骗。

“访问联系人”“获取手机号”等核
心隐私权限的恶意获取，严重时会危及
用户财产甚至人身安全，“发送短信”

“打开摄像头”等重要隐私权限的恶意
获取会给网络欺诈制造机会，对用户的
财产安全造成威胁。 （据《北京日报》）

10款APP
上隐私安全“灰名单”

日前，泰国春武里府，举行一年一
度的水牛竞赛。数头水牛在参赛者的
驱赶下狂奔，场面十分壮观。水牛节竞
赛活动是泰国的一项传统节日，已经有
100 多年的历史。 （腾讯）

泰国水牛竞赛
上演泥地“速度与激情”

趣闻

北京安杰（深圳）律师事务所合伙
人潘翔律师表示，从百度网盘分享的
设置程序上看，百度方面还是已经做
了相应的提示。但仍然有用户，在主
观上不想公开隐私信息，但客观上公
开出去了，这说明还是自身的隐私保
护意识不强，忽略了相关提醒。“所以
这方面的意识还是要加强。”

潘律师认为，作为网盘服务商，百

度在信息安全方面的经验和水平明显
优于普通用户。因此建议百度方对用
户进一步加强信息安全保护的引导和
安全教育，而不是设置一个简单的判
断题交给用户自己选择。百度方面也
可以选择在程序设置上，做更加明确
的提示和说明，让用户对公开隐私信
息的后果有更加清楚明确的认识。

（据《新京报 》）

为何会有如此多的隐私信息被公
开？7 月 19 日上午，对于此事，百度网
盘官方微博进行了回应。

回应中称，用户在选择把数据上传
到百度网盘后，网盘会确保数据的安全
性，不进行公开分享，绝不会被他人看
到；创建加密分享，文件也绝不会被搜
到。

百度网盘为了保护用户数据安全，
避免隐私泄露，在分享文件时，设置了

“ 加 密 分 享 ”，提 示 有 ：选 择“ 加 密 分
享”，仅限拥有密码者查看；而部分用户
还是会选择“公开分享”，也有明确提示

“公开，即任何人可查看、下载，同时出
现在你个人主页”。另外，在百度网盘
的用户协议中的“隐私保护”部分也有
相关提示，并且呼吁用户在选择分享时
设置“加密分享”。

百度方面表示，一贯高度重视用户
隐私，不断创新从技术上加强用户隐私
保护；同时我们将加大对第三方网盘搜
索网站的打击力度。

最后，百度方面称，百度网盘后续
会采取更多技术手段，全力保障网盘用
户的数据安全和隐私。

百度回应
不公开分享，信息绝不会被他人看到 百度应增加提示，用户也应加强安全意识

律师说法


